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1 Formal

Dette dokumentet er en guide til hvordan Forskrivningsmodulen, heretter kalt FM, kan
installeres for integrasjon i Helsenettet. | eksempelet er klienten, serveren og SQL
databasen installert p&d samme maskin. | virkeligheten vil det ofte veere distribuert pa
flere maskiner. Eksemplet viser en mate a gjgre installasjonen, og det finnes alternative
og mer avanserte oppskrifter i «E-resept FM - Installation and Configuration Guide.pdf»

Du vil finne offisielle utgaver av forskrivningsmodulen pa denne lenken:
https://www.nhn.no/nasjonale-e-helselosninger/e-
resept/forskrivningsmodulen/versjoner

« eResept 4 11_1_19647 zip (2523 MB)

= Release Notes 4.11.1 (19647).pdf (218.3 kB)

« eResept 4 11_0_19445 zip (252 .2 MB)

= Release Notes 4.11.0.(19445).pdf (233.5 kB)

e« eResept 4 9 105 19236 zip (201.9 MB)

« Release Notes 4.9.105 (19236).pdf (72.9 kB)

« Memo - eResept - Step by step instructions to install a new institution certificate pdf (503.7
kB)

« minimumsstoette-for-helfo-soeknadsportal-fra-im-491.pdf (51.5 kB)

| eksempelet er nyeste versjon av eRespt 4.11.0.19445, der man laster ned Zip filen
ved & klikke pa hyperkoblingen (se bildet over).

Den komprimerte pakken vil da lagres under nedlastninger, pakk ut filene:

| = | eResept_4_11_0_19445 - O ®
Fil Hiem  Del  Visning (7]
* u 4 xipp ut x r T Apne FH Merk ait
w-l Kopier bane o S ﬂ' Rediger 10 Merk ingenting
Fest til Kopier  Lim — ) Flytt  Kopier Slett  Gi nytt Ny Egenskaper
Hurtigtilgang inn  [Z] Lim inn snarvei til til - navn  mappe - £ Logg |:||:I Inverter utvalg
Utklippstavle Organiser My Apne Velg
« A <« Medl.. » eResept_.. v | O £ SekieResept_d4_11_0_19445
~
Mavn Endringsdato Type Starrelse

#F Hurtigtilgang

Application Server 2 Filmappe
OneDrive Client 2 Filmappe
& OneDrive Documents 2 Filmappe
FM.DataEx porter 2 Filmappe
2 Denne PCen FM.FhirDataExporter 2 Filmappe
o Nettverk FM.WebReports 2 Filmappe
h ValidateExportFiles 2 Filmappe

; e-resept_FM_4_11_0_19443.zip 2 Komprimert (zipp... 103173 kB

Release MNotes 4.11.0.(19443). pdf 2 Adobe Acrobat-d... 229 kB

9 elementer =z =1
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2 Krav til hardware og software

Minimumskravene til hardware og software for installasjon av Forskrivningsmodulen
(FM) er hentet fra Thula sin manual: «E-resept FM - Installation and Configuration
Guide.pdf» og er som beskrevet under.

Merk: For Opus Dental gjelder andre anbefalinger for Hardware og Software. Se Opus
sin nettside for dette: https://www.opusdental.com/no/nedlastinger/

2.1 Minimumskrav .NET Framework
Obligatorisk installasjon av Microsoft .NET Framework Runtime versjon 4.7.2

Forskrivningsmodulen (FM) versjon 4.4 krever at Microsoft NET Framework Runtime
versjon 4.7.2 eller senere er installert pa bade klient og tjener. Denne versjonen av
NET er ngdvendig for & kunne utvikle stgtte for HelselD i FM.

Informasjon om nedlasting av .NET Framework fra Microsoft finnes her:
https://www.microsoft.com/net/download

2.2 Minimumskrav til klientmaskinen
For & installere og kjgre FM pa klientmaskinen er dette minimumskravene:

Operating system The FM client application requires one of the following operating system:

~herosoftlidndore—r—

Microsoft Windows 10
Frameworks The FM client application requires Microsoft NET Framework 4.7.2

NOTE: The installer will install the framework if it is not already installed.
CPU The FM client application requires a modern CPU (Intel Core2Duo or similar).
Memory The FM client application requires approximately 1GB of free memory.
Disk The FM client application requires approximately 100MB of free disk space.

NOTE: In addition, the .NET Framework 4.7.2 requires sufficient free disk space.
Monitor The FM client application requires that monitors have a resolution of at least

1024x768 pixels with a 16 bit color depth.
Other Administration privileges are required to install the FM client application.
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2.3 Minimumskrav til serveren
For a installere og kjgre FM pa server er dette minimumskravene:

Operating system The FM application server requires one of the following operating systems:
" ined : 2008-5R4
Frere e de e e e R
Microsoft Windows Server 2016

Frameworks The FM application server requires Microsoft NET Framework 4.7.2
NOTE: The installer will install the framework if it is not already installed.

CPU The FM application server requires a modern server class CPU (Intel Xeon or
similar).

Memory The FM application server requires approximately 1GB of free memory.

Disk The FM application server requires approximately 100MB of free disk space.
NOTE: In addition, the NET Framework 4.7.2 requires sufficient free disk space.

| Other Administration privileges are required to install the FM application server.

2.4 Krav til databaseserveren
FM stgtter pd ndveerende tidspunkt fglgende versjoner av Microsoft SQL Server:
- SoESeprer2068RE

CcoN _C 2040
L ICT VT Ul

CcoN _C 2044
L ICT VT ULlTT

- SQL Server 2016
Opus har strgket over SQL versjoner vi mener ikke burde brukes, men som vil fungere

med FM. Vi anbefaler ogsa at FM databasen legges p& en egen instans!
Express versjonene av SQL server stgttes ogsd. FM krever SQL Server kompatibilitets
niva 100, SQL versjonene som er nevnt over stgtter dette. | tillegg vil FM kreve
diskplass til databasen, det normale utgangspunkt for starrelsen pd FM databasen vil
veere ca. 200 MB. Databasestarrelsen vil gradvis gke.
Det kreves ogséd at en bruker i SQL serveren har disse rollene:

- dbcreator

- public

- Sysadmin
Se punkt 5.

2.5 Andre teknisk krav

FM krever en stabil kommunikasjon mellom klient- og server applikasjonen. Kravet
ligger pa 100Mbps i det lokale nettverket, slik at denne kommunikasjonen skal vaere
god nok.

PS! Det er viktig at det installeres en FM-database for hver Opus Dental database og
Visma-database. Det kan for eksempel ikke kjares flere Opus Dental databaser mot en
FM-database.
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3 Sertifikater

FM bruker 4 forskjellige sertifikater:
1. Virksomhetssertifikat
2. RF Virksomhetssertifikat
3. Smartkort sertifikater (Buypass eller Commfides)
4. CA sertifikatet, som brukes til & validere at sertifikatene nevnt over stemmer

De fgrste to sertifikatene kan installeres av FM applikasjonen i administrasjonsklienten
eller via MMC.exe se punkt /.4.1 i denne manualen.

Sertifikat nr. 2 kan ogsé installeres under installasjonsveiviseren.

Det er viktig at Virksomhetssertifikatene og CA sertifikatet installeres pa den lokale
maskinens «Certificate Store», for at FM serverapplikasjonen skal kunne bruke
sertifikatene.

FM serverapplikasjonen kjgrer i tjenester og skal ha i kolonnen «Logg pa som»
«Nettverkstjeneste».

For a installere sertifikatene via Microsoft Management Console se punkt 3.3.1 i «E-
resept FM - Installation and Configuration Guide.pdf.

3.1 Installasjon av smartkort sertifikater
FM statter to typer smartkort: Buypass eller Commfides. Begge typer kan brukes fra

samme klientmaskin.

3.1.1 Buypass

FM bruker Buypass Acccess Enterprice sin programvare for a kunne forskrive mot
Reseptformidleren.

Se dokumentasjon fra Buypass for hvordan det installeres.

Versjon 6.0.3 av Buypass CSP er testet og godkjent mot FM. Tidligere versjoner av
Buypass CSP kan forstyrre bruken av Commfides kort.

3.1.2 Commfides

Opus leverer ikke Commfides, for neermere beskrivelse se punkt 3.3.3.2 i «E-resept FM
- Installation and Configuration Guide.pdf.
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4 Meldingsfoldere

FM applikasjonen bruker to mapper for a hente og levere meldinger som sendes og
mottas til og fra eksternt system. Disse to mappene méa opprettes manuelt pa server for
at applikasjonen skal starte og fungere. Det betyr ikke noe hvor p& maksinen mappene
er lagret, men at det er satt opp likt i Visma Samhandling link og Forskrivningsmodulen.
Vi har valgt a folge Visma sin standard i eksemplet under:

- For innkommende meldinger: “c:\eresept\inbox”.

- For utgdende meldinger: “c:\eresept\outbox”.

For a folge oppsettet til Thula se punkt 3.4 i «<E-resept FM - Installation and
Configuration Guide.pdf.

5 Opprette «Login» i SQL server

Pa grunn av sikkerhet anbefaler vi at det opprettes en ny bruker i SQL serveren med
sysadm rettigheter.

Logg deg inn pa SQL Server Management Studio, dpne mappen «Security» og
hayreklikk pa «Logins». Klikk p& «New Login», i «Login name» skriver du f.eks.
«FMAdmin». Trykk pa «SQL Server authentication» og sett inn gnsket passord. Fjern
hake for «User must change password at next login» og fjern hake for “Enforce
password Expiration”.

| «<Select a page» pa venstre side velger du «Server Roles» og haker av for «sysadminy.
Nar du har fatt opprettet brukeren skal den kunne benyttes til & opprette base |
konfigurasjonen.

Nar installasjonen og konfigurasjonen er ferdig anbefaler vi at denne brukeren skifter
«Server roles» fra «Sysadmin» til «<dbcreator» for sikkerhet.

Side 8 av 44



opUSDENTAL O

6 Installering og konfigurasjon

Hver utgivelse av FM vil inneholde to installasjonspakker, en for serverapplikasjonen og
en for klientapplikasjonen. Installasjonspakken for serveren inneholder installasjonen av
server applikasjonen og konfigurasjonsveiviser, som brukes til & konfigurere systemet
fgrste gang.

Installasjonspakken for klient inneholder FM klienten og administrator klienten. Det er
anbefalt at begge installeres pa den maskinen som skal veere applikasjonsserver.

For avanserte oppsett, sporing av FM og oppsett av flere instanser pa sammen maskin se side 19-29 i
«E-resept FM - Installation and Configuration Guide.pdf.

6.1 Installasjon av server applikasjonen
1. For ainstallere e-resept forskrivningsmodulen for server, apne
FM.Appserver.Installer.msi i installasjonsmappen «Application Servers.

1) eResept Forskrivningsmodul Server 35.1.11271 o = =

Welcome to the eResept Forskrivningsmodul =l
Server 3.5.1.11271 Setup Wizard =9

The installer will guide pou through the steps required to install eResept Forskrivningsmodul Server
3.5.1.11271 on your computer.

‘WARNING: This computer program is protected by copyright law and intemational reaties. )
Unauthorized duplication or distribution of this program, or any portion of it, may result in severe civil
or criminal penalties. and will be prosecuted to the maximum extent possible under the: law,

Cancel Back
2. Klikk p& «Next» for a starte installasjonen.
15! eResept Forskrivningsmodul Server 35111271 o] =@ ==

Select Installation Folder A

The installer will install eResept Forsknvningsmodul Server 35111271 to the following folder

To install in this falder, click "Nest". To install to a different folder, enter it below or click "Browse".

FEolder:

C:\Program Files [x86]\eResept Forskrivningsmodul Server' Browse...
[ Disk Cost...

[ Cancel ] [ < Back ]

3. I dette vindu kan du velge installasjonslokasjonen ved & trykke p& «Browsey,
deretter trykker du «Next».
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15 eResept Forskrivningsmodul Server 35111271 =] = =
Confirm Installation [l

The installer is ready to install eResept Forskiivningsmadul Server 3.5.1.11271 on your computer.

Click "Next" to start the installation.

[ Cancel I [ < Back l | Mew> |

4. | dette vindu klikker du p& «Next» for & bekrefte installasjonen og at du er klar til
& installer FM server.

14 eResept Forskrivningsmodul Server 35111271 [=] =2 ==
Installing eResept Forskrivningsmodul ]
Server 35.1.11271 et )

eResept Forskrivringsmodul Server 3.5.1.11271 is being installed.

Please wai...

< Back Next >

5. Klikk p& «Next» for a starte installasjonen.

6. Nar installasjonen er fullfgrt, vil pafelgende bildet komme.

15! eResept Forskrivningsmodul Server 3.5111271 ol @ =

Installation Complete A

eResept Forskrivningsmodul Server 3.5.1.11271 has been successfully installed.

Click "'Close" to exit.

Please use Windows Update to check for any critical updates to the \NET Framework.

Cancel ¢ Back

7. Trykk «Close» for a fullfgre serverinstallasjonen.
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Na er det laget et ikon pa skrivebordet for & starte konfigurasjonsverktgyet for
serveren, den vil ogsa finnes under startmenyen i mappen eResept

Forskrivningsmodul.

6.2 Installasjon av klienten
1. For ainstallere e-resept forskrivningsmodulen for klient, dpne
FM.Client.Installer.msi i installasjonsmappen «Client».

2.

3.

E—‘ eResept Forskrivningsmodul 35111271

3.6.1.11271 Setup Wizard

35.1.11271 on your computer.

Cancel

Welcome to the eResept Forskrivhingsmodul

The installer will guide you through the steps required to install eResept Forskiivningsmodul

WARNING: This computer program is protected by copyright law and international treaties.
Unautharized duplication or distribution of this program, or any portion of it, may result in severe civil
or criminal penalties. and will be prosecuted to the maximum extent possible under the |aw.

¢ Brack

=l e
=

eResept Forskrivningsmodul 3.51.11271
pt gs

Select Installation Folder

Folder:

The installer will install eResept Farskrivningsmodul 3.5.1.11271 to the following folder.

To installin this folder, click “Next". To install to a different folder, enter it belows or click "Browse™.

Trykk neste knappen for & starte installasjonen.

[E=RIICR ~=
>,

C:A\Program Files (x86)\eResept Forskrivningsmodul

Browse..
Disk Cost...

[ caneel ||

< Back

J E Nest > ‘

| dette vindu kan du velge installasjonslokasjonen ved a trykke pa «Browse»,

deretter trykker du «Next».
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15! eResept Forskrivningsmodul 3.51.11271 o] & [
Confirm Installation A

The installer is ready to install eResept Forskrivningsmadul 3.5.1.11271 on your computer.

Click "Nest'" to start the installation.

[ Cancel l [ < Back ]

4. | dette vindu klikker du pa «Next» for & bekrefte installasjonen og at du er klar til
a installer FM klienten.

15! eResept Forskrivningsmodul 3.5.1 11271 o ® ==
Installing eResept Forskrivningsmodul el
36.1.1121 el

eResept Forskrivhingsmodul 3.5.1.11271 is being installed

Please watt...

5. Klikk pa «Next» for a starte installasjonen.
6. Nar installasjonen er ferdig, vil pafglgende bildet komme.

15! eResept Forskrivningsmodul 3.5.1.11271 o B [
Installation Complete [l

eResept Forskrivingsmodul 3.5.1.11271 has been successfully installed,

Click "Close" to exit.

Please use Windows Update to check for any critical updates to the .MET Framework.

Cancel ¢ Back

7. Trykk «Close» for & fullfgre installasjonen.
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Na er det laget et ikon under startmenyen i mappen eResept Forskrivningsmodul.
Her kan du kjgre administrasjonsklienten, men den kan ikke startes far
applikasjonen har blitt konfigurert.

6.3 Konfigurer applikasjonen
1. Klikk pa ikonet som har kommet frem pa skrivebordet, eResept

Forskrivningsmodul Installasjon, da apens konfigureringsverktayet.

For a kjgre programmet kreves det administrative rettigheter, da denne
applikasjonen vil manipulere med systeminnstillingene.

Bruk denne applikasjonen til & konfigurere en ny database, kontakte databasen
og lage en administrator bruker, som kan logge pa Adminklienten.

= eResept FM Konfigurerinsveileder - O hs

Velkommen til installasjon av Forskrivningsmodulen for E-resept

Velkommen Bruk denne applikasjonen for & lage en ny installasjon eller for 3 konfigurere
Installere DB applikasjonsserveren til & koble opp en eksisterende database.
Konfigurere DB

Forskrivningsmodulen krever Microsoft SOL Server database, samt smartkort drivere og
Installere skjema sertifikater fra BuyPass eller Commfides. Bruker 'Metwork Service” ma ha tilgang til
Opprett bruker BuyPass/Commfides sertifikatene, samt DEQS heter pa databasen.
Ferdig

Applikasjonsserveren kjarer ikke

Den installerte serverapplikasjonen starter ikke automatisk etter installasjonen.
Det finnes imidlertid en knapp i denne konfigurasjonen som heter start
applikasjonsserver (1). Alternativt kan denne startes fra Tjenester i Windows.

=i cResept FM Konfigurerinsveileder - m] s

Velkommen til installasjon av Forskrivningsmodulen for E-resept

+ Velkommen Bruk denne applikasjonen for & lage en ny installasjon eller for & konfigurere
Installere DB applikasjonsserveren til & koble opp en eksisterende database.
Konfigurere DB

Forskrivningsmodulen krever Microsoft SOL Server database, samt smartkort drivere og
sertifikater fra BuyPass eller Commfides. Bruker 'Network Service” ma ha tilgang til
Opprett bruker BuyPass/Commfides sertifikatene, samt 'DBO’ rettigheter pa databasen.

Ferdig

Installere skjema

Applikassjonserver er blitt koblet opp

L= |

Nar installasjonen oppdager at server applikasjonen har startet, vil den vise
informasjon om dette og neste knappen blir aktivert. Klikk «Neste»
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af= eResept FM Konfigurerinsveileder - O *
1 datakh
er Ver
" Velkommen eResept FM kan kobles mot en eksisterende SQL Server 2008R2 database (eller senere), eller
+ |nstallere DB du kan velge 3 installere SOL Server 2014 Express

Konfigurere DB . . .
Husk a gi rettigheter til 'Netwaork Service' brukeren for a koble opp databasen........
Installere skjema

Opprett bruker Trykk her for d laste ned SOL Server Express

Last ned S0 Server
Ferdig

hieieiy

| neste steg ma du sgrge for at Microsoft SQL Server er installert og tilgjengelig,
(vi anbefaler egen instans for FM). Dersom det ikke finnes en tilgjengelig instans,
last ned og installer SQL Server Express fra knappen «last ned...». Hvis SQL
serveren er installert og planen er & koble til ved a bruke Windows Autorisasjon,
ma man sgrge for at Nettverkstjeneste er gitt de rette tilgangene til SQL
serveren.

s eResept FM Konfigurerinsveileder - m] X
Konfigurering av database oppkobling

« Velkommen ") Windows autentisering

" Installere DB @ SOL Server autentisering
Keonfigurere DB Servemavn | Serverinstans
Installere skjema

1 Databasenavn [ eresept_fm
Opprett bruker

Ferdig Brukemnavn  [ga

Passord [ |

) Avansert

Verifiser oppkeblingsstreng

Konfigureringen ma valideres

| dette steget vil du koble til en eksisterende database eller produsere en ny
database. Nar konfigurasjonen er koblet til SQL databasen kan brukeren logge
inn med SQL Server godkjenning (anbefalt). Windows autentifisering eller
konfigurere tilkoblingen manuelt (ikke anbefalt), krever mye rettigheter i
Windows. Brukeren mé legge inn navn pé databaseserveren og evt. SQL server
instansen. Legg s& inn databasenavn pé ny eller eksisterende database. | SQL
Server autentifisering legger du inn brukeren som ble laget i punkt 5 og
passordet. For & kunne gé videre til neste steg, ma tilkoblingen verifiseres. Hvis
server applikasjonen ikke kan kobles til serverdatabasen, ved a bruke
informasjonen som er gitt, vil det komme en feilmelding.
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wie eResept FM Konfigurerinsveileder - O *

Konfigurering av database oppkobling

v Velkommen O Windows autentisering
+" Installere DB @ S0L Server autentisering
+ Konfigurere DB Sevemnavn | Serverinstans

Installere skjera
Opprett bruker
Ferdig Brukermavn  [sa

Dawzbasznavn | eresept_fm

Passord  [weeweees

) Avansert

[
Microseft SQL Server 2019 (RTM-GDR) (KB5014356) - 15.0.2095.3 (X64)
Apr 29 2022 18:00:13
Copyright (C) 2019 Microsoft Corporation
Express Edition (64-bit) on Windows 10 Pro 10.0 <X64> (Build 19044: )

Konfigureringen er validert ok
Kobler opp ny database

. Deste

4. Hvis verifiseringen er godkjent, vil informasjonen om serveren synes og knappen
neste vil bli aktivert. Om man endrer pa noen parameter ma valideringen av
tilkoblingen gjares pa nytt.

= cResept FM Konfigurerinsveileder - m} =
llerer datab kjema
+ Velkommen Trykk knappen her under for 8 opprette en ny database. Kentroller at 'Metwork Service'
+ Installere DB brukeren har DBO rettigheter,
 Konfigurere DB Installer RF sertifikat
+ Installere skjema
Opprett bruker
Ferdig Databaseskjemna ble installert riktig, men fillokasjoner for inkemmende og utgaende

meldinger kunne ikke opprettes, Dette m3 rettes manuelt, Felgende feil oppsto:
Ingen tilgang til banen .\fm_inbox,

RF sertifikat ble installert

Verisign root CA sertifikatet ble installert

Meste

5. Dette steget hoppes over dersom du pa forrige steg har pekt pa en eksisterende
e-resept database. Det gjgr du ved a trykke pa knappen «Neste».
Hvis brukeren har valgt & lage en ny database, ma man importere
databaseskjema for FM. For a lage databasen trykk pa knappen for a installere
databaseskjema.
Nar alternativet «Installer RF sertifikat» er huket av, vil standard RF sertifikat bli
installert nar man trykker pa knappen installere databaseskjema. Den vil ogsa
gjore sertifikatet tilgjengelig for kommunikasjon mot RF. Dette sertifikatet kan
ogsa installeres i Admin klienten.
Meldingen om at fillokasjonen ikke kunne opprettes ser du bort i fra. Dette skal
du ha opprettet manuelt i steg 4.
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— O X

af= eResept FM Konfigurerinsveileder
Setter opp forste bruker

" Velkommen Brukemavn

+ Installere DB Adrin
+" Kenfigurere DB Passord P—
+ Installere skjema [ e
 Opprett bruker [T Assosier smartkort med bruker

Ferdig

En bruker er blitt opprettet

Meste

6. Neste steg er a lage en administratorbruker i e-resept databasen. Denne mé
tildeles ett unikt brukernavn og passord, f.eks. «adminy.
PS! Pass pa at denne brukeren ikke far samme navn som noen brukere i Opus
databasen. Dersom det skjer og Opus brukeren blir aktivert med e-resept, vil
den overskrive rettigheten og den vil ikke lenger ha administrator rettigheter.
Dersom du haker av for «Assosier smartkort med bruker» kan et Buypass kort knyttes til
brukeren. Da kan den opprettede brukeren benytte brukernavn og passord eller &
signere med smartkortet for & logge inn i Administrasjonsklienten. Det gjar du ved &
sette inn smartkortet i kortleseren, oppgi korrekt pinkode og trykke pa «opprett bruker».
Dette krever at server applikasjonen har tilgang til Buypass sertifikater.
NB! Dersom det feiler ved oppretting og det kommer melding om at databasen
ikke er ferdig produsert, vil det hjelpe a starte tjenesten pa nytt, for sa a trykke
pa knappen «Opprett bruker» en gang til. Gi tjenesten litt tid etter re-start far du

trykker pa nytt.

af eResept FM Konfigurerinsveileder - m] *
Konfigurering fullfert

' Velkommen Gratulerer! Du har na koblet applikasjonsserveren mot databasen med hell. Hvis en ny

+" Installere DB databaseinstans ble opprettet s3 er den nd i ,Staging’ modus, hvilket betyr at far

+ Konfigurere DB :’(nrskr.i:‘ljwin.gszmcluleﬂf kaj;qﬁ;es si Er:ﬁerligere konfigurering ngdvendig. Du kan na
te N

+ Installere skjems cjgre Admin klienten for a fullfare konfigureringen.

+" Opprett bruker
+ Ferdig

Kjer Admin klienten

Lukk

7. Etter at installasjonen er vellykket, ma systemet bli konfigurert ved & bruke
Administrasjonsklienten. Klikk p& «Kjgr Admin klinenten» for & starte
programmet.
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6.4 Registerinnstillinger
Falgende innstillinger ma veaere satt opp i registerinnstillingene og de ma veere
konfigurert i henhold til lokasjonen av e-resept databasen og applikasjonsserveren.

6.4.1 Applikasjonsserver innstillinger

Tilkoblingsstrengen som applikasjonsserveren bruker til & koble til databasen er lagret i
fglgende registerinnstillinger, den ma veere konfigurert korrekt for at serveren skal vaere
operativ. Nar konfigurasjonsveiviseren blir kjgrt, vil disse innstillingene bli lageret under
HKEY_LOCAL_MACHINE og konfigurert.

Operating system Key value and name

32bit O3 [HKEY_LOCAL_MACHINE\SOF TWARE\Theriak\eResept Forskrivningsmodul\Server]

"DatabaseConnectionString"="enter_your_database_connection_string_here"

64 bit OS [HKEY_LOCAL_MACHINE\SOF TWARE\Wow6432Node\Theriak\eResept
Forskrivhingsmodul\Server]

"DatabaseConnectionString"="enter_your_database_connection_string_here"

6.3.2 Klient innstillinger

For at klientmaskinene skal finne applikasjonsserveren ma det settes opp en verdistreng
i registerinnstillingene i Windows, enten i HKEY_CURRENT _USER eller

HKEY _LOCAL_MACHINE som vist nedenfor:

HKEY_CURRENT_USER

Operating system Key value and name
32 bit OS [HKEY_CURRENT_USER\SOFTWARE\Theriak\eResept Forskrivhingsmodul\Client]

"ServerAddressAndPort"="name_of_computer_running_application_server.8903"

64 bit OS [HKEY_CURRENT_USER\SOFTWARE\Wow6432Node\Theriak\eResept
Forskrivningsmodul\Client]

"ServerAddressAndPort"=" hame_of_computer_running_application_server-8903"

HKEY_LOCAL_MACHINE

Operating system Key value and name
32 bit OS [HKEY_LOCAL_MACHINE\SOFTWARE\Theriak\eResept Forskrivningsmodul\Client]

"ServerAddressAndPort"="name_of_computer_running_application_server.8903"

64 bit OS [HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Theriak\eResept
Forskrivningsmodul\Client]

"ServerAddressAndPort"=" name_of_computer_running_application_server:8903"

Konfigurasjonen er normalt sett satt opp i HKEY_LOCAL_MACHINE, da trengs det bare
& sette opp en verdi som vil gjelde alle brukerne p& maskinen. Muligheten til &
konfigurere adressen til serveren i HKEY_CURRENT_USER er primaert brukt for miljger
hvor de ulike brukerne av samme maskin trenger og koble til separate
applikasjonsserveren.
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FM klienten leser serveradressen fra registerinnstillingene, starter den med & se i
HKEY_CURRENT_USER og dersom den ikke finner noen innstillinger her, leses
adressen fra HKEY_LOCAL_MACHINE.

Se manual «E-resept FM - Installation and Configuration Guide.pdf.» punkt 4.2.6.2
Client Configuration, for mer informasjon.

7 Innstillinger i FM Systemadministrasjon

Start programmet ved & ga pa Start - skriv «eResept Forskrivingsmodul». Start eResept
Forskrivningsmodul Systemadministrasjon som Administrator.

Logg pd med brukernavnet og passordet som ble opprettet under konfigurasjon av
Forskrivningsmodulen. Opus vil konfigurere en egen FMAdmin bruker giennom
verktay-> oppsett alle behandlere-> external services.

Adminbrukeren vil da veere OpusFM med tilhgrende passord som settes pd external services.
Alternativt kan man logge inn med smartkort dersom man knyttet det til under
konfigurasjonen:

Autentiserer bruker vha smartkort og PINkode

- Brukernavn og passord
n

[ENOKE | Avbryt |

Panelet for systemadministrasjon er et kontrollpanel for brukere med administrativ
tilgang til funksjonalitet for systemadministrasjonen. Panelet for
systemadministrasjonen er inndelt i fire deler, og gir informasjon om status til systemet,
FEST, meldinger og organisasjon.
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7.1 Administrer systemkonfigurasjon

Klikk pad "Administrer systemkonfigurering" (1)

= E-resept F

v4.11.0.19445 -

System
Systemmodus:
Serveradresse:

Antall aktive brukere:
Antall pasienter:

Antall resepten

FEST
Status:
FEST versjon:
Neste oppdatering:

Organisasjon
Automatisk oppdatering av
organisasjonshierarki:

Siste oppdatering:

Neste oppdatering:

Kommunikasjonsstatus

Antall innkomne meldinger de siste 24 timer:

Antall utsendte meldinger de siste 24 timer:

e

Kenfigurering
net.tep://DOFFEN-PC:8303/
1

o

0

Aldri utfart

Ingen automatiske FEST oppdateringer vill bli utfart mens systemet er i konfigurasjonsmodus.

Inaktiv

Ingen automatiske oppdateringeri blir utfert i

0 Innkomne meldinger med feil de siste 24 timer: 0

0 Utsendte meldinger med feil de siste 24 timer: 0

- [m} x

1Admmistrer systemkonfigurering

Administrer brukere
Aldtiver driftmodus
Importer pasientdata
Slett pasientdata
Eksporter pasientdata
513 sammen pasienter

Administrer FEST oppdateringer

Administrer organisasjonskonfigurering
Administrer lokale legemidler og maler
Administrer kortdose

Vis slettede forskrivninger

Vis slettede CAVE oppferinger

Vis handlingslcgg

Vis meldingslogg

Her finnes det tre faner. Hver fane inneholder navnet pa de parameter som skal

konfigureres og tilhgrende innstillinger. Her kan man endre innstillinger ved a endre
direkte i feltene.
For mer informasjon om feltene i ekstern kommunikasjon se punkt 12.1.1
Under Administrer systemkonfigurering kommer dette opp.

= E-resept

v4.11.0.19445 -

Ekstemn kommunikasjon | Sluttbrukerfunksjonalitet | Systeminnstillinger

Reseptformidieren

Adressregister

Organisasjonshierarki

FF navn URL 1l Adresseregisterst Servicerype
[Reseptformidieren | [ttps://ws.nhn.no/v1/AR | | [orru -
RF DNS identifikator Bruker til Adresseregister ‘ORFU URL

[Reseptformidleren

| [forskrivning

RF HER-id Passord til Adresseregisteret 'ORFU brukernavn
[so624 il || ]
RF Enh | Test AR oppkobling | | | orev passom
[s94596759 ] [ ]
RF URL FEST s siver isks
T " S prmasr URL ot ST e o Mot
[ttp//nhn.p o Rekvi | e ®
R [ttps: nhn.no/Fest/FestService20ave | | orgamsss dnger: Uiar dagig oppdsening K.
Reseptformidieren (38740 4648297800308C0ADFO83E » |  Sekunoer ULt FesT I -
— - -
| Installer sertfikat... | Ihttp=// Service2S0.sve |
K instillinger

e-resept version

@25 024

RF oppkobling kan testes i bildet for
organisasjonkonfigurering

Asynkrone meldinger
Inbeks for meldinger

FinnLegemiddsl REST AP adresse

[ https://api kjernejournal:8000/v1.

|-Afm_inbox

REST 4P) adrazse

Utboks for meldinger

[https://api kiernej 1

REST AP| zdressz

Lokal organisasjons driftsleverander [.Aoutbox
Levert av EP) systemet @ Manuell registrering
Dritsleverandar Helfo
‘ ‘ Helfo navn
|Nav Kontroll og Inkreving |
Kontakperson / ansvariig
‘ ‘ Helfo HER-id
79768 |
Telefon
‘ ‘ Helf itsasi (ENH)
[ |
Epost L
\ I
| nttps:/sy no/ |

Informasjonen benyttes til sentral
©g ma vare oppdatert.

av e-resept,

Kentaktpersonen som er oppgitt her ma kunne handere

varsler vedrarende drift av e-resept.

Helsepersonellregisteret
URL til Helsepersoneliregisteret

[https://register.nhn.no/v2/HPR

Bruker til Helsepersonelregisteret

Passord fi Helsepersaneliegisteret

[ Test HPR

, Admin [

[https://api kjernejournal:8000/v1/helseindikator

Kl ponalens narrside (URL)

[https://igernejournal.no/ebp-webapp/

Ikke aktuelt for
Tannleger er spesifikt

for sykehus sa dette
trengs ikke fylles ut

e | | ot

Husk & kontrollere alle feltene Reseptformidler og Asynkrone meldinger er satt opp
riktig. Reseptformidleren skal normalt ikke endres, men sgrg for at RF sertifikatet star til

det Reseptformidlerens aktive virksomhetssertifikat. Hvis dem ikke er lastet ned riktig
Side 19 av 44




opUSDENTAL O

fglg denne veiledningen. E-resept - Oppdater sertifikatene til Reseptformidleren
(RF).pdf

| Lokal organisasjon driftsleverandar fyller dere informasjonen til den som har ansvaret
for driften péa klinikken.

Asynkrone meldinger:

Utleveringsmeldingen er asynkrone. For & handtere asynkrone meldinger er det
ngdvendig & konfigurere oppsett i Visma Link mot kommunikasjon med
Reseptformidleren (RF). Det er viktig at stien til innboks og utboks stemmer overens
med det som er satt i Visma Samhandling Link. Sett inn stien til inn og utboks for
meldinger som du laget i punkt 4.

Veiledningen for oppsett av Visma finnes i avsnitt «Oppsett av Visma Samhandling Link
mot Forskrivningsmodulen».

Fanen sluttbrukerfunksjonalitet/tilgang ser slik ut:

-~ E-resept Forskrivningsmodul v4.7.1.18254 - Systemadministrasion [=[==]

Opprette kladd

Ikke aktuelt for
Tannleger - er
spesifikt for

sykehus sa dette
trengs ikke fylles ut

kg | avent

For mer inforomasjon om feltene i sluttbrukerfunksjonalitet se punkt 12.1.2.
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Fanen for systeminnstillinger ser slik ut:

-

E-resept Forskrivningsmodul v4.7.1.18254 - Systemadministrasjon

- | o

|- Automatisk

Lamam kommunikasjon | Sluttbrukerfunksjonalitet | Systeminnstilinger |

utomats dzgig dstsbasebsciup
® Aktivert () Deaktivert

Tim pé dagen nir catsbazebaciup tial tfsres

Webtgness for brukarhintening
) Aktivert @ Deaktivert

Bruksradministagion webtiensste port

innstillinger
Funisgen for AK jourmsl sizh
Ol @ Nei
TCogurkeser

1 —

trengs ikke fylles ut

| Reserver URL og knytt sertifikat til port (hvis https) |

[of ~| | 2000 Virkestoff
Mappe hvor databasebackup lagres Brukeradministrasion webtjeneste
[ Adbbackup | | O Sikkes (HTTPS) ® Usikker (HTTP)
Tamsout (i minuttes ndr en venter 5t backup svsittes ooy 2ot -
[120 }
| Valider mappe for || © ativert © Deaktivert

! foresparsi

| onr one
Timeout minutter for samstemring eter oppslag Portmurmmer for £8) APl westaneste
® [10081 || - Andre innstillinger
i —— E—— Lage prvarianfgursgon
> = = O Kryptert (HTTPS) @ lkke kryptert (HTTP) [Per datamaskin -
tif TTPS. Brukere med lestilgang kan skrive CAVE

ient lstbaiansering Ukjent (7EA298F1630F2C3F39A4DE 1 1825588816D4% ~ ||| O Ja © Nei
- Ativert (© Desktivert | Installer sertifikat... ]| | msstesonsype for tokal arganisasion
State for NN sikar prony -
e 5 o 1 49 webfenese URL ten versnaun o por) (Tomniege
RF kemprmeningzgrens P tport Ol @ Nei

EPJ 4P| webtjenests namespace

- Lenker til

[ 2019-07-26 -]
Legg til hyperienke | Fjern hyperlenke
Nedlasting av fra RF

Beskrivelse URL Batch stanese for refernsenummer
Helfo | hittps/fww helfoweb.cq | | [10 |
Norsk elektronisk legehandbok| nttps://legenandboka.ng | | Minmum antai referansenummer
e S S e TS
Norsk | htp: [5 ]
o m ] »

kke aktuelt for
Tannleger. Er
spesifikt for

sykehus sa dette

(1) | dette bildet settes det opp backup, den vil kun ga en gang i dggnet. Vi anbefaler

tagre | v ||

derfor at backup settes opp i Opus Service, slik at backup’ene er synkrone. Ved bruk av

Opus Service til backup, pass pa at basen er satt til Full recovery mode

For mer informasjon om feltene i systeminnstillinger se punkt 12.1.3

7.2 Administrer brukere

Ikke ngdvendig for oppsett mot Opus, ga videre til neste steg.

Klikk pa "Administrer brukere" (2)

= E-resept v4.11.0.19445 - rasjon — ] X

System a Administrer systemkonfigurering
Systemmodus: Konfigurering Administrer brukere

Akdiver driftmodus
Serveradresse: net.tep://DOFFEN-PC:8903/ Importer pasientdata

Slett pasientdata
Antall aktive brukere: 1 Eksporter pasientdata
Antall pasientes: N 513 sammen pasienter
Antall resepter: 0

FEST Administrer FEST oppdateringer
Status: Aldri utfart
FEST versjon:

Neste oppdatering: Ingen automatiske FEST oppdateringer vill bli utfert mens systemet eri konfigurasionsmodus.

Organisasjon Administrer organisasjonskonfigurering
Automatisk appdatering av Inaktiv Administrer lokale legemidler og maler
organisasjonshierarki: Administrer kortdose

Vis slettede forskrivninger
Siste oppdatering: Vis slettede CAVE oppferinger
Vis handlingslogg
Neste oppdatering: Ingen automatiske oppdateringer i blir utfort i konfi "

Kommunikasjonsstatus Vis meldingslogg
Antallinnkomne meldinger de siste 24timer: 0 Innkomne meldinger med feil de siste 24 timer: 0
Antall utsendte meldinger desiste 24timer: 0 Utsendte meldinger med feil de siste 24 timer: 0
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Bildet for & konfigurere brukere i FM vil dpne seg.

Konfigurere brukere
Brukemavn Brukemolle
hanne Tannlege
Bruker er aktiv
e i s
Lise Negard ‘Hanne Type Id =
OpusFM Admin OpusFM A Fedselsnummer 20083144272
HPR-nummer 000043210
Etternavn - |
|Wildzhl | |

Gateadresse NAV kontor =

\ | |

Fadselsdate Nasjonaiitet
[20081931 g | -]

Type Mummer L

Hekepersoneliype
‘ Tannlege - |

Kedeverk for refusioner =
[ICPC (7170/7434) -]
Relovireringsrett |
@ Full O lkke A O lkke Aog B

Gjents passord

Rettigheter Interaksjoner som vises i popup.

[T Administrer maler @ Alle

[] Administrer FEST oppdateringer ) Kun red og oransje

[C] Tilgang til meldingslogg ) Kun red

[T] Lage egne kortdoser ) Ingen

Slett oppfaringer fra VIB/CAVE \arsinger for dobbelmedisingri

[ Administrer lokale legemidler ’s\‘,"ge' or dabbeimedinenng
is popup

LIB visningsmadus

() Enlinje @ To linjer

Visning v <ikke inkludertes forskrvninger

[ Vis «ikke inkludertes i Andre forskrivninger og Samstemming

4] Vs kun aktive brukere s | e |
Her kan du angi informasjon om FM brukere og endre tilgang til funksjonalitet. Veer
oppmerksom pé at brukere blir opprettet via Opus tilgangssystem.

NB! Dersom du ikke har gjort noe i Opus vil dette bildet veere tomt.

For mer info om administrer brukere se side 170-172 i manualen for FM.
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7.3 Administrer FEST oppdateringer

Klikk pa "Administrer FEST oppdateringer" (3)

Serveradresse:
Antall aktive brukere:
Antall pasienter

Antall resepter:

FEST
Status:
FEST versjon:
Neste oppdatering:

Organisasjon
Automatisk oppdatering av
organisasjonshierarki:

Siste oppdatering:
Neste oppdatering:

Kommunikasjonsstatus

Antall innkomne meldinger de siste 24 timer:

Antall utsendte meldinger de siste 24 timer:

net.tcp://DOFFEN-PC:8903/
B
0
o

Aldri utfart

Ingen automatiske FEST oppdateringer vill bli utfert mens systemet er i konfigurasjonsmodus.

Inaktiv

Ingen automatiske opp

geri blir utfort i Snsmodus.

0 Innkomne meldinger med feil de siste 24 timer. 0

0 Utsendte meldinger med feil de siste 24 timer: 0

= E-resept F v4.11.0.19445 - Systernadministrasjon o e
System Administrer systemkonfigurering
Systemmodus: Konfigurering Administrer brukere

Aktiver driftmedus
Importer pasientdata
Slett pasientdata
Eksporter pasientdata
513 sammen pasienter

Administrer FEST oppdateringer

Administrer organisasjonskenfigurering
Administrer lokale legemidler og maler
Administrer kortdose

Vis slettede forskrivninger

Vis slettede CAVE oppfaringer

Vis handlingslogg

Vis meldingslogg

Bildet for & kjgre og konfigurere automatisk oppdatering av legemidler dpnes.

FEST oppdateringer

~ Laster ned fra FEST

FEST oppdateringer

Medlastingstid

Oppdateringstidspunkt
24.06.2020 10:35:03 (Manuell) 08.06.2020 09:33:31
23.06.2020 15:42:11 (Manuell)  08.06.2020 0%:33:31

- Laster ned fra FEST

Medlastingstid

Oppdateringstidspunkt
24.06.2020 10:35:03 (Manuell) 08.06.2020 09:33:31
23.06.2020 15:42:11 (Manuell) 08.06.2020 09:33:31

Manuell oppdatering | Innstillinger for automatiske oppdateringer

Oppdateringstype
ﬂ Inkrementell oppdatering
) Oppdater FEST

Oppdateringsforep

Oppdater FEST

Manuell oppdatering| Innstillinger for automatiske oppdateringer |

Oppdatering kjerer ikke.

e a

Utfer zutomatisk FEST oppdatering pé fglgende dager
Hvis ingen dager velges vil en oppdatering kigres hver natt til Sgndag mellom 1:00 og &00
DMandag DTirsdag
[T Fredag [ Lordag

Utfer den sutomatiske oppdatering innen falgende tidsintervall

:l Oppdater nar applikasjonsserver starter hvis siste oppdatering er eldre enn dager

|:| Sendag

[] Torsdag

—

Under fanen for Manuell oppdatering kan du kjgre oppdateringen pa knappen

Oppdater FEST, velg mellom Inkrementell, denne vil "fylle p

on

a

FEST med det som

mangler fra forrige oppdatering, eller Oppdater FEST som gir en full oppdatering av

hele FEST.

Under fanen for Innstillinger for automatiske oppdateringer kan du sette opp hvilke

tidspunkt og dag den skal gjgre den automatiske oppdateringer av FEST.

Dette er viktig for & f& inn den siste informasjonen om alle legemidlene som skal ligge i

FM.

For mer informasjon om & administrere FEST oppdateringer se side 177-178 i EM

manualen.
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7.4 Administrer organisasjonskonfigurasjon

Klikk pa "Administrer organisasjonskonfigurasjon" (4)

= E-resept F v4.11.0.19445 - rasjon
System
Systemmodus: Konfigurering
Serveradresse; net.tcp://DOFFEN-PC:8903/
Antall aktive brukere: 1
Antall pasienter: 0
Antall resepter: 0
FEST
Status: Aldri utfart
FEST versjon:

Neste oppdatering: Ingen automatiske FEST oppdateringer vill bli utfert mens systemet er i konfigurasjonsmodus.
Organisasjon

Automatisk oppdatering av Inaktiv

organisasjonshierarki:

Siste oppdatering:

Neste oppdatering: Ingen automatiske opp! geri blir utfort i
Kommunikasjonsstatus
Antallinnkomne meldinger de siste 24 timer: 0 Innkomne meldinger med feil de siste 24 timer:  ©

Antall utsendte meldinger de siste 24 timer: 0 Utsendte meldinger med feil de siste 24 timer: 0

Da dpnes dette:

B

- [m] *

(2]

Administrer systemkonfigurering
Administrer brukere

Akiver driftmodus

Importer pasientdata

Slett pasientdata

Eksporter pasientdata

513 sammen pasienter

Administrer FEST oppdateringer

Administrer organisasjonskonfigurering
Administrer lokale legemidler og maler
Administrer kortdose

Vis slettede forskrivninger

Vis slettede CAVE oppferinger

Vis handlingslogg

Vis meldingslogg

Institusjonskonfigurasjon

| Distriktstannklinikken i Lillevik |

Kenfigurasjon | Utskrift | Lenker | Struktur | Lokal LIB godkjenning | HelselD konfigurasjon | Test RF kobling |

Navn

|E" iktstannklinikken i Lillevik

|Sentrurn sbygget 55

Telefonnummer

| [7] Les struktur fra tjenest

[22334455

E-post addresse
|e-post@ e-post.com

[3300

By
|HOKKSUND

Enhid

|99999998
HER-d

[135070

Rshid

99999999
Senifikat for kryptering

|0pus Systemer As (02ED9923DEBOABGEGFCA167AC10329DE45SEEGB39)

Sentifikat for signerng
|O|ws Systemer As (158AT9F2B3E24EERSDI0S1TC519C4ATDO0E4B113)

[ Vis alle sertifikater

RifAlktivert
@ eResept () Papirresepter

Pagzientens Legemiddeliste (PLL)
@) Ikke aktivert
) Aktiveres per lege

() Aktivert for alle leger

Opprett ny institusjon

o Klikk pa "Opprett ny institusjon”

e Skriv inn navn pa tannlegekontoret (avsender) til den som er kunde i NHN*

e Fyll inn Gateadresse
e Fyllinn telefonnummer
e Fyllinn postnummer
e Fyllinn poststed i By

e Fyllinn EnhID (Org. nummer) og HER-ID til den som er kunde i NHN*
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e | Rshld legger vi ogsa inn tannklinikkens org. nummer, da dem ikke har denne
verdien. (Rshld benyttes kun av spesialisthelsetjenesten.) *

o Velg Virksomhetssertifikatet til tannlegekontoret. NB! Her er det viktig at
signeringssertifikatet installeres farst. Se punkt /.4.1 for installasjon via
MMC.exe.*

e Sett RFAktivert til eResept”

e Lagre (Dialogboks om at FM trenger omstart og organisasjonskonfigurering
avsluttes)

o Klikk pa "Administrer organisasjonskonfigurering”

e Test RF kobling. Dette vil fare til en test oppkobling mot Reseptformidleren.
Dersom testen er vellykket sa vil resultatet veere "RF-Tilkoblet".

*Punktene med stjerne er pakrevde felt.

Dersom klinikken har flere regnskap ma alle opprettes som egen institusjon pr
regnskap. Bruk regnskapet sitt Org. nr., men klinikken sin HER-ID og
virksomhetssertifikater. Sgrg for at det er likt i firmaopplysningene i Opus.

For mer info om & administrere organisasjonskonfigurasjonen se side 179-184 i
manualen for FM.

For mer info om Systemadministrasjon se side 160-206 i manualen for FM.

7.5 Installer Virksomhetssertifikater, alternativ metode.
Som nevnt ovenfor, Virksomhetssertfikatene (vanligvis utsted som .p12 fil) kan normalt
bli installert i eResept Forskrivningsmodul Systemadministrasjon.
Folgende steg vil utgjare en alternativ metode for a installere sertifikatene og gi lese
tilgang til de private ngklene i FM applikasjonen.
PS! Disse stegene er hentet fra Windows 10 og kan vaere noe annerledes om dere har
en annen versjon av Windows:
1. Start mmc.exe (Microsoft Management Console) ved & ga pa start og skrive
mmc.exe og trykke Enter.
Ga pa Fil - Legg til / fjern snapin-module fra menyen i toppen.
Velg Sertifikater i listen til hayre, og trykk pa «Legg til» knappen.
Velg Datamaskinkonto og trykk pa «Neste».
Velg Lokal Datamaskin og trykk pa «Fullfgrs.
Trykk pa knappen «OK» for & lukke Snapin-module bildet.
Apne Sertifikater (Lokal Datamaskin) -> Personlig -> Sertfikater.
Hayreklikk pa Sertifikater og velg Alle Oppgaver - Importer.
| sertifikatimport Wizarden klikk «Neste».
10 Trykk pa «Bla igiennom» og let deg frem til sertifikatet du har mottatt av
Buypass. Nar du har valgt filen klikk pa «Neste».
11.Skriv inn Passordet til sertifikatet og trykk «Neste».
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12.Velg Personlig p& Sertifikatlager og trykk «Neste».

13.Klikk pa «Fullfgr», Sertifikatet skal na ligge under Personlig - Sertifikater pa Lokal
datamaskin.

14.Dersom det i tillegg blir importert noen CA-sertifikater (Rotsertifikater) med
virksomhetssertifikatet, flytter du CA-sertifikatene fra «Personlig» til «Klarerte
rotsertifiseringsinstanser.

15.Ga tilbake til Personlig - Sertifikater og hayreklikk p& det importerte
virksomhetssertifikatet, velg Alle Oppgaver - Behandle privatngkler.

16.1 Tillatelser for sertifikatet, klikk pa «Legg til...» under Gruppe- eller brukernavn.

17.1 Velg Brukere dialogvindu, Skriv inn objektnavn «Nettverkstjeneste». Klikk
«Kontroller navn» knappen, deretter «OK» knappen.

18.Gjenta fra punkt 1 for det andre Virksomhetssertfikatet.

8 Innstillinger i Opus

| Opus ma det gjgres noen oppsett og innstillinger for at eResept skal fungere. Her ma
dere kommunisere med klinikken, slik at oppsett i firmakort og personalia pa tannlegene
settes opp riktig pa forhand.

8.1 Oppsett i tilgangssystemet for E-resept

| tilgangssystemet under kategorien Elektronisk meldingsutveksling, finnes det
innstillinger for tilgang til  skrive E-resept bade egne og til alle pasienter

For & sette tilgang til e-resept ma man ga pa Verktgy-Tilgangssystem-Rolleinnstillinger:

Q Rolleinnstillinger Y
Roller: Folle
Administrataor v Rolle:
Assistent Reseptutsteder
Bruk }
Beskrivelse: Har tilgang til att utstede resept
SAjoumalspeme
Student
Superbruker
Systemadministraor .
Tannlege [ Utgar: |
t'l;:ﬂnpleler Brukere:
lkke valgt 2 Valgt
Anne Iversen @ finn
cuong Hanne
-
hanbr Inger
Kari Wik -« Lise Mergard
Kristine Ruud ) opus
. @

Klikk pa Tilgang
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3 Rolletilgang - m] *
Kategori Funksjon Tilgang Administrator v Assistent Bruker Reseptutsteder SAjournalsperre Student Su|
Endre status mottatte henvisninger Ja 54 4 54 [C4 54 54
Endre status sendte henvisninger Ja [z [ [ [z [z ¥3
Endre status mottatte dialoger Ja [z [£ [ [z [z [z
Kansellering av henvisninger/epikriser la |~ [ L7 [z [z [z
Svare p elektronisk dialog Ja [# [4 [ [ [# [s
Utskrift av elektronisk henvisninger Ja [s [ [ [2 [ [s
Utskrift av elektronisk epikriser Ja [z £ [ [ [Z [z
Utskrift av elektronisk dialoger Ja 2 £ [ [ 7 [z
Alle C C C [ C C
Tilgangssystemet Tilgang til 4 endre roller Ja ¥2 [ [ [ [ ¥
NHN-Norsk Folkeregister Tilgang til 5 endre innstillinger-automatisk sek ~ Ja [ [ [ [ c C
Oppdatere pasienter fra NHN Folkeregister Ja [ C C [ [ C
Tilgang til & sake via folkeregisteret via SOK Ja C C C C C C
Lagre Lukk

Inne i Rolletilgangen blar du deg ned til Skriv E-resept. Her huker du av for rollene som
skal ha tilgang til 8 apne FM modulen fra journalen. Huker du av for Egne vil dem kun
kunne dpne pasienter som er registrert pa seg selv. Huker du av for Alle vil du ogsé fa
mulighet til & &pne FM modulen pa andre sine pasienter. For & styre tilgangen anbefaler
vi at det kun hukes av pa «Reseptutsteder». Trykk Lagre og Lukk.

8.2 Kontroller Firmopplysningene
Gé& inn pa Verktgy - Oppsett denne behandler - Firmaopplysninger og kontroller:

1. Org. nr til regnskapet er riktig.

2. HER-ID til klinikken slik det fremgar i AR. Flytt eventuelt HER-ID til behandleren
til personalia privat.

3. Se at dette stemmer overens med Institusjonen du har laget i FM modulen.

£ Firma - O x
Organisasjon Ansvarlig behandler Reg.dato Siste endring
Fyke 1 MM - 30092004 08.122022

Detaljer Ri Annet Tienester ‘ [] Bruk ekonomi innstillinger for organisasjon
Firmanavn | Distrctstarkiinicken i Lilsy) |
. [ e Status
Org.nr.: | | Bty M(NT
Titel Kort navn: DL o ) .
Fornavn Registreringsliste Hent fra organisasjon &
Etternavn E:iiséf’i"gsnﬂe = Hent fra organisasjon )
Preblokkeringsliste Hent fra organisasjon E] E]
Adresse 1: Sentrumsbyggst 55
Adresse 2:
Postnummer. 3300 Poststed: |HOKKSUND Prisliste: Prigiste 2012 ~| ] Hent prisliste fra organisasjon
[] Kommune avviker fra postnr .
Behandlingsliste: Felles ~ | [] Hent behandlingsliste fra organisasjon
Telefon 22334455 Mabil: [ ] uD
For bestilling, kontakt Opus Systemer
Telefon 2 23234554 Faks:
[]sMs
E-post: support @opusdental.com ‘
Underenhets nr.:
HER-ID: 654321 ﬂ
[ Bruk firmaspesifikke utskrifistekster
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8.3 Opprett OpusFM bruker i FM modulen

Denne brukeren kobler Opus databasen mot FM databasen.

G4 inn pa Verktgy - Oppsett alle behandler - External services.
£ External services - O x

S5B E-resept Forskrivningsmodul Kontaki- og reservasjonsregisteret

These settings are valid for Database: Opus

Info

Create admin userin FM

Admin brukernavn

Passord

Behold OpusFM som brukernavn og skriv inn gnsket passord.

Ikke bytt navn pd brukeren med mindre du har flere Opus databaser mot en FM
database. | sa tilfelle kall brukeren for OpusFM og legg til for eksempel klinkknavn.
<<ODUSF|\/|DK|i||eVik»

Dersom det er samsvar mellom institusjon og firmaopplysningene i de respektive
databasene vil FM modulen apne seg.

Autentiserer bruker vha smartkort og PINkode

Smartkort | Brukemaun og passord

Ok | Avbyt

Skriv inn administratorbrukeren du opprettet under installasjonskonfigureringen og tast

inn passordet.
Opus Dental 7.1.382.0 bt

User 'OpusFM’ has been created/updated in E-resept
Farskrivningsmodul.

Hvis dette er vellykket sa kommer det opp en beskjed om at bruker er opprettet.

Side 28 av 44



opUSDENTAL O

8.4 Sette opp e-reseptforskriver og e-resept medhjelper
For a kunne ta i bruk e-resept méa det settes opp den rollen innloggingsbrukeren skal

ha. Dette settes opp under Verktgy - Tilgangssystem - Brukerinnstillinger.

@ Brukerinnstillinger

Skjul inaktive brukere

[] Utgar:

Gjenopprett standardgruppe

Brukere: Bruker
Hanne Wildahl
Inger Lise
Kristine Fuud Brukernawvn:
Lige Mergard . _
Pal Hansen ort navn:
Per Hansen Nav
Rita Jensen Sk
Jone Smonsen Standardbehandlers:
Trine Olavsen
Passord:
Bekreft passord:
Rolle:
Blctive
Fedselsnummer:

= |
T |

||Jse Mergard |

0001 Tannlege Lise Negard ~

M| & drminiistrator I

[ Aasistent

] Bruker

[] Reseptutsteder

[] SAjournalsperre

[] Student

Superbruker v

] E-resept medhjelper

E-resept forskriver

] Anonymisert imebok
ved innlogging

[] Twinge brukeren til & endre passord ved neste palogging

B |

D] =

Her er det viktig at brukeren har Standardbehandler satt opp. Huk av for rollen du har gitt
rettigheten for e-resept. Til slutt setter du hake pa om den skal veere E-resept medhjelper

eller - forskriver. Lagre og lukk.
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8.5 Koble forskriver til behandler

For at brukeren skal fa tilgang i forskrivningsmodulen méa behandleren knyttes opp mot
innloggingsbrukeren. Dette gjgr man i personaliakortet.
Ga pa Verktgy-> Oppsett denne behandler-> Personalia (privat).

@ Personalia - Behandler - O X
Reg.dato Siste endring
03.10.2006 02.05.2022
Detaljer Status

Tittel: Tannlege Initialer: LM Ativ

Fomam =2t Tannlege Lise Negard <Distrikistannklinikken i Lillevik>

Euema oot Prisliste Hent prisliste fra {0}

Fedselsnummer: | 07 | 05 [1965] 34083 |

Resept |D: Behandlingsliste: Hent behandlingsliste fra firma

Arbeider has: Distriktstannklinikken i Lillevik
Adresse
Adresse 1 E]
Adresse 2

Postnummer: Poststed:
Kommunekode Kommune:

[] Kommune awviker fra postnr

e T P —

E-post:
E-Resept brukernavn:
HER-ID, 5430 Registreringsliste Hent fra firma lise
SPESIaIISﬁAVd Registreringsliste e-timebok Hent fra firma
Preblokkeringsliste Hent fra firma
07056534088
1. Legg inn fgdselsnummer.
2. Legg inn tannlegens HPR nummer.
3. Legg inn E-Resept brukernavn som du har aktivert i brukerinnstillingene.
4. Trykk pé lagre. Na vil den opprette brukeren i Forskrivningsmodulen.

Side 30 av 44



opUSDENTAL O
9 Visma Samhandling Link

Visma samhandling Link benyttes til mottak av den A-synkrone meldingen, M10
(utleveringsmelding), fra Reseptformidleren. Utleveringsmelding M10 leveres fra
Reseptformidleren via ebXML over IP (POP/SMTP).

SN A Eresept
Home Share View
© = |l » ThisPC » Local Disk (C) » Eresept » vell
i Local Disk (C:) ~ MName * Date modified Type Size
. Backup . - o -
J inbox 05.06.2020 09:14 File folder
, Data - .
J outbox 05.06.2020 09:14 File folder
. DataVisma
J Div Prog

. EDI
. Eresept

Far oppsettet i Visma Samhandlingslink opprettes mappene inbox og outbox. Visma
anbefaler C:\Eresept\inbox, den benyttes til mellomlagring av den dekrypterte A-
synkrone meldingen (M10) fra Reseptformidleren. Se punkt 4. for oppsett.

* Visma Link mottar den A-synkrone meldingen (utleveringsmelding) via
meldingsserver pa edi-adressen til klinikken/kjeden/fylket. Visma Service sgrger
for henting av meldinger.

* Visma Link dekrypterer meldingen og etter oppsett i Visma lagres de dekrypterte
meldingene pa lokalomrade til FM inbox avsatt til dette formalet. FM lytter pa
inboxen for innkommende meldinger og oppdaterer tilhgrende post i FM basen
som utlevert.
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9.1 Oppsett av Visma Samhandling Link mot Forskrivningsmodulen
For a koble Visma Samhandling Link (VSL) mot Forskrivningsmodulen (FM) ma fglgende

endringer gjgres i VSL.

9.1.1 Eksterne partnere:

1. Velg Eksterne partnere

2. Klikk pa Ny

3. Registrer data pa Reseptformidleren (NB! Hent korrekte data fra
Adresseregistret i NHN https://register.nhn.no/ar/tjeneste/index/80624 )

P Visma Samhandiing Link - 7.2.4 = m] X
Fil  Verktgy Sprik  Hielp
‘ Dashboard Meldinger = Grunndatz = Driftsenter  Rapportering

Grunndata Eksterne partnere
Mine virksomheter [ Slett | F |
Fagsystemer [ E-post Havn HER ID ENH ID CPAID i Sist oppdatert ((  Opprett
Postbokser B Visma Samhandling Link - Partner x
Utservere Partner  Kentaktinformasjon  Sertifikater  Parimeravtaler
Eksterne partnere |
Navn [ Reseptformidieren ||
Adresseregistersgk ‘ ‘
Rotsertifikater E-post reseptiormidiereni @edinhn.no |
Brukere Elektronisk identifikasjon
Varslinger jskid [HER - Identifikator fra Helsetienested v | | 80624
Globale innstillinger
~
]} ing av partner ag (OSEAN)
-
¥
under behandl [R id: 7ms] Server status: @

4. Klikk pa fanen Sertifikater

5. Legg inn lenken til kommunikasjonssertifikatene til Reseptformidleren (Lenken
finner du pa Reseptformidleren i adresseregisteret). Trykk pa «Last ned
sertifikat»

B Visma Samhandling Link - Partner 4 X

=

Partner Kontaktinformasjon = Sertifikater  Partneravtal
Aktive sertifikat | Planlagt sertifikatbytte u \

Tilgjengelige sertifikater

Hent fra (LDAP-URL) |(‘A3 |v | | Idap:H\dap.tesl4.huypass.nojdc=Buypass,dc=no,CN=Buvpass%‘ [Last ned serh'ﬁkat]

[ ViS.. 1 [DI'LIK S0 m'ypiermgsseruimal] [ﬁI'LIKSDII] smnermgssemrmai]
Sertifikat Type Gyldigh
Krypteringssertifikat
CN=Reseptformidleren, SN=057BEDEEE0CCESCITAIB
[ Vis... | [ Endre.. || Sleit ]
Signeringssertifikat

CN=Reseptformidleren, SN=057960C222995C64AA2B
[ Vis... ] [ Endre... ] [ Sleit

[ ok [ abnt |
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Klikk p& fanen Partneravtale

Klikk pd «Ny...».

Skriv inn CPA ID som du har fatt i bestillingen av eResept og hak av for «Bruk
som standard...», klikk deretter pad OK.

‘I B Partneravtale X

| | Partneravtale = Overstyringer = Signering

' Avtaleparter
|
| | Partner Reseptformidleren

Virksomhet Opus Systemer AS

Utserver

Utserver géfuk standard utserver> v
Avtaletype

Type ebXML

ebXML Innstillinger

cPAId [ 111111 2222221

Mal [KITH mal [~]

[¥] Bruk som standard for utg&ende meldinger

| [ ok J[ avent ||

Standard mal for CPA-id er lavest HER ID fgrst understrek starste HER |D
understrek og Igpenummer til slutt.

For eksempel: 11111 22222 1.

NB! CPA ID skal bygges opp med deres egen HER ID og ikke som i eksemplet
over. Dere far tilsendt CPA ID fra Norsk Helsenett nar klinikken opprettes som

aktar hos reseptformidleren.
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9.1.2 Virksomhet:

1. Ga til «Grunndata - Virksomhet»

2. Under «Mine virksomheter» velger du klinikken og trykker «Endre».
3. Gatil fanen «Ruting til fagsystemene»

4. Riktig oppsett skal se slik ut:

:[ B Visma Samhandling Link - Virksomhet x|

Virksomhet Serfifikater Ruting til fagsystemene = HER addressereqister

- Posthox routing
=8 Tannlegeklinikk@edi.nhn.no

é— Message type routing

ERM
L Connected: FM filomride
Default
=+ Direct Link
| - Default
L connectzd: Opus

=~ Default
=8 Payload Implicit
| L Default --> FAILED

[ ok || aAwmt |

PS! Dersom klinikken har Frikortspgrringen, kan oppsettet se annerledes ut. Konsulter
Visma manualen HarBorgerFrikort kapittel 3 for riktig oppsett.
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9.1.3 Fagsystem:

5.

6.
/.
8

Legg til nytt fagsystem,
Skriv inn navn for eksempel FM filomrade.

Velg pa nedtrekks menyen «Eier (virksomhet)» og knytt til korrekt virksomhet.

Velg elektronisk ID =HER og sett in HER ID til virksomheten.

B Visma Samhandling Link - 7.2.4
Fil  Verktgy Sprik  Hjelp

Dashboard Meldinger Grunndatz = Driftsenter  Rapportering

Grunndata Fagsystemer
Mine virksomheter [ y... | [ Endre.. || Slett
Fagsystemer J Visma Samhandling Link - Fagsystem — o %
Postbokser
Utservere Fagsystem | Hente fra fagsystemet = Levere til fagsystemet  Ruting fra fagsystemet SMS = Avansert
Eksteme partnere Navn | F1 filomrdde |
Adresseregistersak | Eier {virksomhet) |Cpus Systemer A3 =
Rotsertifikater Elektronisk identifikasjon
i Elektronisk id |[HER - Identifikator fra Helsetjenested ~ | | 93615

Globale innstillinger

Meldinger under behandling: - [RL

(o J[ e ]|

9.1.4 Hente fra fagsystem:

1.
2.
3.

Velg «Harddisk» under protokoll

Bla deg frem til katalogen som er definert som utboks i Forskrivningsmodulen.

Bruk «Test tilkobling» for a verifisere om den finner mappen.

) Visma Samhandling Link - Fagsystem - [u] X

Fagsystem Hente fra fagsystemet = Levere til fagsystemet ~ Ruting fra fagsystemet SMS  Avansert
| Meldinger
[ Aktiver oppretielse av eksterne partnere [ avtaler pd utgdende meldinger {OSEAN)
Protokoll |Harddisk [~]
Harddisk innstillinger
Katalog ‘ [Velg xatalng...} |
| Avansert

Vedlegg
[ Bruk spesialregler for vediegg
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9.1.5 Levere til fagsystem:
4. Velg «<Harddisk» under protokoll
5. Bla deg frem til katalogen som er definert som innboks i Forskrivningsmodulen.
6. Bruk «Test tilkobling» for & verifisere om den finner mappen.

# Visma Samhandling Link - Fagsystem - o x|

Fagsystem Hente fra fagsystemet = Levere til fagsystemet = Ruting fra fagsystemet SMS  Avansert

| | meldinger |

Protakoll [Harddisk [~]

Harddisk innstillinger |

Katalog | Cilereseptijnbox | [velg katalog... |

9.1.6 Ruting fra fagsystem:
Slett eventuelle rutinger som ligger som standard.
1. Trykk deretter pa «Legg til routing».

B Visma Samhandling Link - Fagsystem = O X

Fagsystem Hente fra fagsystemet = Levere til fagsystemet = Ruting fra fagsystemet = SMS = Avansert

Ingen rutingregler er tilgjengelig. Trykk p& "Legg til ruting". |

[ Legag til ruting

Loox  J[ aent |
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2. Velg «Direct Link» og klikk OK.

1 Visma Samhandling Link x

Velg en rutingtype

() Message type routing
) Payload Implicit
() AppRec original message type

[ ek |[ sbnpt |

3. Hayrklikk pa «Default=>Failed» og velg «Legg til eksterne partnere»
veldinger | Grunodata | Drifteantar | i
| B Visma Samhandling Link - Fagsy

B Visma Samhandling Link = (] *

Velg eksterne partnere:

[] ARBEIDS- OG VELFERDSETATEN - Opus Systemer AS - ebXML (CPA id: 971058676_889640782_001)
nheter Fagerstem | Henke fra fagaysten
r | | & Direct Link

L nefa D
Lega til underruting
Leqq il fagsystem(er)
1

Legq fil ekstermne pariner(e) ok [ avbenyt

] "

4. Etter du er ferdig med oppsettet i rutingen skal det se slik ut.

, 1
® Visma Samhandling Link - Fagsystem = O x|

Fagsystem Hente fra fagsystemet = Levere til fagsystemet = Ruting fra fagsystemet | SMS = Avansert

| | [ = pirect Link
R+ Default
L Connected: Reseptformidlzren - Opus Systemer AS - Ebxmil (Cpald: 111111_222222_1)

[ ok [ st ]
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10 Aktiver Driftsmodus

Nar all konfigurasjon er ferdig sa skal man aktivere driftsmodus. Dette gjgres fra
hovedmenyen Systemadministrasjon
e Kilikk pd Aktiver driftsmodus

= E-resept i 36012297 - Sy, o=
System Administrer systemkonfigurering
Systemmodus: Konfigurering Administrer brukere
Aktiver driftmodus
Serveradresse: net.tep://UDVL-CZC5331KLT:A903/ Importer pasientdata
Slett pasientdata
Antall aktive brukere: 1 Ekeporter pasientdata
Antoll pesienter . 51 sammen pasienter
Antall resepter 0
FEST Administrer FEST oppdateringer
Status: Lyktes den 041120151034
FEST versjon: 27.10.2015 00:59
Neste oppdatering: Ingen automatiske FEST oppdateringer vill bli utfart mens systemet er i konfigurasjonsmodus
Organisasjon Administrer organisasjenskonfigurering
Automatisk oppdatering av Inaktiv Administrer lokale legemidler og maler
organisajonshierarki: Administrer kortdose

Vis slettede forskrivninger
Siste oppdatering:

Neste oppdatering: Ingen blir utfert i
Kommunikasjonsstatus Vis meldingslogg
Antall innkomne meldinger de siste 24 timer: 0 Innkomne meldinger med feil de siste 24 timer: 0
Antall utsendte meldinger de siste 24 timer. 0 Utsendte meldinger med feil de siste 24 timer: 0
Denne siden oppdateres hvert 5 minutt og ble sist oppdatert 10:36, Oppdater na. o Lukk

, Admin
:

e Dialogboks med Kontrollspgrsmal kommer opp hvor det beskrives
konsekvensene av a bytte til driftsmodus

0 Bytt til driftmodus

@nsker du 3 flytte systemet fra kenfigurasjonsmodus til driftmodus? Denne operasjonen kan ikke angres. Nar systemet er
i driftmodus kan pasientdata ikke lenger importeres fra XML filer, siden systmet er da i drift og brukerne kan begynne a
registrere data, lage resepter osv.

| Bytttil driftmodus | | Blii kenfigurasionsmodus |

Logg inn i Opus pa den brukeren som er koblet til e-resept for & se at Forskrivningsmodulen starter
opp.

11 Oppgradering til ny versjon

Oppegradering til ny versjon av FM gjgres pa denne maten:

Last ned og pakk ut ny FM versjon. (godkjente versjoner:
http://thula.is/releases/eresept/)

Stans eResept Forskrivningsmodul-tjenesten i tjenester

Lukk eResept Forskrivningsmodul-ikon nede ved klokka

Sjekk at eResept Forskrivningsmodul er avsluttet ved & &pne oppgavebehandling og se
at FM.Client.App.exe ikke kjgrer (under fanen prosesser)

Avinstaller FM server og FM client (Kontrollpanel > Programmer > Avinstaller et
progam)

Installer FM server - Setup (Sjekk sti: ..Legedata > fmmodul > eResept
Forskrivningsmodul Server)
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Installer FM client - Setup (Sjekk sti: ..Legedata > fmmodul > eResept

Forskrivningsmodul)

Start eResept Forskrivningsmodul-tjenesten
(Evt: Sjekk i event viewer at du f&r melding om «application server master role started»)

Ferdig

12 Vedlegg

12.1 Administrer systemkonfigurering
Skjermbildet som dpnes bestér av tre faner. Hver fane inneholder navn pa de parameter
som skal konfigureres og tilhgrende innstillinger.

12.1.1 Ekstern kommunikasjon

Sykehus Parameter navn

Beskrivelse

spesifikk

RF navn

RF DNS identifikator
RF HerlD

RF Enh

RF URL

RF sertifikat

Lokal organisasjons
systemleverandgr
Lokal organisasjons
driftsleverandgr
e-resept versjon

URL til
Helsepersonellregisteret
Bruker til
Helsepersonellregisteret
Passord til
Helsepersonellregisteret
Test HPR oppkobling

Adresseregister URL
Adresseregister bruker

Adresseregister passord
Test AR oppkobling

Primeer URL til FEST

RF navn som angitt i mottakerinformasjonen i meldinger sendt
til RF.

RF DNS-identitet.

RF HER-id.

RF organisasjonsnummer i enhetsregisteret.
Webserviceadressen til RF-tjenesten

RFkrypteringssertifikat

Velg systemleverandgr fra nedtrekkslisten. Informasjonen
sendes RF etter at FMer oppdatert lokalt.

Angi teknisk driftsleverandar (fritekst). Informasjonene sendes
RF etter at FMer oppdatert lokalt.

Dersom 2.5 velges sender FM meldinger pa format tilhgrende
versjon 2.5. Dersom 2.4 velges sender FM meldinger pa
format tilhgrende versjon 2.4. Ved meldingsmottak stattes
begge versjoner uavhengig av innstillinger her.

The Healthcare Personnel Register web service address.

The user name used when connecting to the Healthcare
Personnel Register.

The password used when connecting to the Healthcare
Personnel Register.

A button for testing the connection to the Healthcare
Personnel Register. The test progress and results show below
the button. The message can be removed by clicking the X.
Webadressen til NHN adresseregister.

Brukernavnet som brukes ved tilkobling til NHN
adresseregister.

Passordet som brukes ved tilkobling til NHN adresseregister
Ved & klikke pa knappen testes oppkobling til NHN
adresseregister.

Primaer webserviceadresse til FEST-tjenesten. The default
URL is https://frontend-fest-

Side 39 av 44



Sekundeer URL til FEST

Innboks for meldinger

Utboks for meldinger

HL7 innboksmappe

Helfo navn

Helfo HerlD

Helfo id
ORFU servicetype

ORFU brukernavn
ORFU passord

Aktiver automatiske
oppdateringer

Utfar daglig oppdatering k.

FinnLegemidler
REST API adresse

Legemiddelvarsling
REST API adresse

Helseindikator
REST API adresse

12.1.2 Sluttbrukerfunksjonalitet

Sykehus Parameter navn
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.nhn.no/Fest/FestService250.svc.

Sekundeer webserviceadresse til FEST-tjenesten. Denne
brukes dersom oppkobling til den primaere adressen feiler. The
default URL is https://-
fest.legemiddelverket.no/Fest/FestService250.svc.

Mappen der kommunikasjonsmodulen plasserer meldinger for
FM.

Mappen der FM plasserer meldinger som skal hentes av
kommunikasjonsmodulen.

For installasjoner som mottar HL7 kommunikasjon som for
eksempel meldinger av typen “DuplicatesResolved” kreves en
seerskilt innboks. Feltet trenger ikke veere utfylt dersom
installasjonen ikke har slik kommunikasjon.

HELFOs navn som angitt i mottakerinformasjonen i M2-
meldinger.

HELFOs identifikator fra Helsetjenesteenhetsregisteret
(HERid).

HELFOs organisasjonsnummer i enhetsregisteret.
Webserviceadressen til ORFU (Orfu=Organisasjons og
fullmaktsstruktur - et webbasert informasjonssystem i Helse
Vest).

Brukernavn ved kommunikasjon med ORFU.

Passord ved kommunikasjon med ORFU.

Valget Ja sgrger for automatiske oppdateringer av
organisasjonshierarki. Valget Nei gir ikke automatiske
oppdateringer av organisasjonshierarki.

Velg fra nedtrekksliste ndr automatiske oppdateringer av
organisasjonshierarki skal finne sted.

The web service address for requesting prescription
information from the Kjernejournalservice . The default value
is “https://api.kjernejournal:8000/v1/legemiddel”

The web service address for requesting information on
changed prescription data from the Kjernejournal service. The
default value is
“https://api.kjernejournal:8000/v1/legemiddelvarsling”.

The web service address for requesting a patient ticket from
the Kjernejournal service. The default value is
“https://api.kjernejournal:8000/v1/helseindikator’.

Beskrivelse

spesifikk

Dersom denne settes til Ja kan medhjelpere skrive ut resepter
pé papir. Dersom denne settes til Nei er utskriftknappen ikke
tilgiengelig.

Settes til Ja dersom lege skal godta forskrivningskladder.

Har medhjelpere lov til &
skrive ut resepter?

Reseptkladder ma
godkjennes

Side 40 av 44



Tillat sykepleiere & skrive ut
resept?

Visningsregler for
interaksjoner (1,2,3 og/eller
4)

Sjekk dobbelmedisinering
basert pa ATC niva

Antall tegn fra ATC kode
som skal brukes ved

CAVE sjekk

Timeout (dager) for & endre
innleggelse/utskrivning

Vis informasjon om
forelgpige godkjenninger
nar pasient hentes frem
Unntak fra samtykke for
sykepleier og lege

Unntak fra samtykke for
helsepersonell med
legemiddelansvar

Gjgr full KJ opplsage hvis
tidligere oppslag er eldre
enn (manader)

CAVE editering tillatt

Editering av pasientens
PLO tillatt

Varsel hvis refusjon avviker
fra standard

Arsak til endring ved
fornying av forskrivning
Grunn til seponering av
forskrivning

Aktiver innboks for leger
Automatisk sletting av
Windows clipboard

Tillate bruker & lukke
FM brukergrensesnitt mens
sending til RF pagar
Popup en varsling nar andre
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Dersom denne settes til Ja kan sykepleiere skrive ut resepter
pé papir. Dersom denne settes til Nei er utskriftknappen ikke
tilgiengelig.

Visningsregel for angivelse av niva for interaksjonsvarsel.

Angir antall tegn i ATC kode som brukes til & utfgre
dobbeltmedisineringssjekk.

Angi antall tegn fra ATC som skal brukes ved varsling av
CAVE.

Antall dager som kan ga ettersiste gang en pasientjournal med
innleggelsesdata har veert apnet i FM. Innen denne perioden
kan bruker oppdatere VIBgodkjenninger.

Dersom denne settes til Ja vil forelgpige
legemiddelgodkjenninger ved innleggelse vise ved dpning av
pasient.

When the option is set to Yes in a hospital, nurses and doctors
do not need to register patient’s consent for a Kjernejournal
lookup. This option is not available in other installation types
Healthcare professionals in nursing and care service
institutions may specify that they are responsible for patient
medication, and thereby should not need to ask for consent if
this exception is active. This option is not available in other
installation types.

A period defined in months. If the last query to the
Kjernejournal was sent outside of the defined period then the
next query will be for a full refresh of local information instead
of an incremental update.

Angir om brukere kan editere CAVE i FM. Dersom CAVE
editering settes til NEI hadndteres all CAVE redigering i EPJ.
Angir om brukere kan endre pasienters PLOtilhgrighet.

Settes til Ja dersom bruker skal ha varsel dersom importerte
forskrivninger fra andre leger har refusjonskoder fra annet
kodeverk enn eget.

Angir om rekvirent ma angi grunn til endring ved fornying av
forskrivning.

Angir om rekvirent ma angi grunn til seponering.

Angir om leger skal motta varsel i innboks.

Hvis denne settes til Ja vil all pasientinformasjon som er
kopiert til Windows clipboard slettes nar pasienten lukkes i
FM.

Angir om brukeren skal kunne lukke FM mens
meldingssending pagar.

Dersom det settes et antall >0 her vil det komme et
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forskrivninger overstiger et popupvarsel nar antall utleveringsmeldinger feltet "Andre

bestemt antall (la sta tom forskrivninger" er likt eller over det satte varslingsantall.

for ingen popup)

Bruk organisasjonsenhet fra  Dersom denne settes til Ja vil valgt organisasjon i sgkebildet

legemiddelsgk nar brukes i klargjgringsbildet. Dersom denne settes til Nei vil

klargjaringsbilde apnes valgt organisasjon bar etas med til klargjgringsbildet dersom
EPJ ikke overfgrer organisasjonsinformasjon og nar bruker ikke
har en standard organisasjon.

Vis knapp for Vivit Dersom denne settes til Ja vil samstemmingsmodulen
samstemming i LIB (samstemming av fritekstopplysninger) bli tilgjengelig i LIB.
Hente hierarki noder ved Dersom denne settes til Alle vil alle organisasjonsnodene vise i
forskrivning nedtrekksliste for organisasjon. Dersom denne settes til Kun

avdelinger vil kun avdelinger vise i nedtrekkslisten.
Vis etternavn fegrst nar fullt ~ Dersom denne settes til Ja viser navn pa bruker og pasient i

navn vises rekkefglge Etternavn Fornavn.

Samstemmingshandlinger | samstemmingsbildet vil valget her vise/skjule en knapp som
som bergrer hele LIB utfgrer handlinger som angar hele LIB.

Vis innleggelsesinformasjon  Valget her vil vise/ skjule innleggelsesinformasjon i banneret

i pasientopplysningen for pasientopplysninger.

Legg til informasjon ved When set to Yes then the option to add missing information to
import til LIB nar dette a prescription when it is being imported to the local list of
mangler i resepten medications is shown to the user. If set to No then the add

option is not available.

Opprette kladd Configurable for midwife, public healthcare nurse, nurse and
assistant user types. Users can create drafts for new
prescriptions, renewals, discontinuations, recalls and imports
that doctors must then accept/reject.

Dobbeltsignere kladd Configurable for midwife, public healthcare nurse and nurse
user types. Users can accept/reject drafts that are created by
other users with double-signing privileges.

Dobbeltsignere kladd fra Configurable for midwife, public healthcare nurse and nurse

medhjelper user types. Users can accept/reject drafts created by assistant
users.

Fjerne/erstatte lokal LIB Configurable for midwife, public healthcare nurse and nurse

user types. Allows users to remove all local medications or
replace the local medications with external ones. This
parameter depends on Comparison view that affects the
whole Current Medications tab setting.

12.1.3 Systeminnstillinger
Sykehus Parameter navn Beskrivelse
spesifikk

Automatisk daglig Angir om det skal utfgres automatisk daglig sikkerhetskopi av
databasebackup database.

Time pa dagen nar Hvis automatisk daglig sikkerhetskopi av database er valgt kan
databasebackup skal utfgres klokkeslett for sikkerhetskopi angis.

Mappe hvor Hvis automatisk daglig sikkerhetskopi av database er valgt
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databasebackup lagres

Tidsforbruk (i minutter) for
databasebackup.

Valider mappe for
databasebackup

Timeout (minutter) for
samstemming etter oppslag
i Reseptformidleren
Klient-tjener timeout ved
sending

Klient lastbalansering

Stgtte for NHN sikker proxy
RF komprimeringsgrense

Lenker til
morfinekvivalentkalkulatorer

Webtjeneste for
brukerhandtering
Brukeradministrasjon
webtjeneste port
Brukeradministrasjon
webtjeneste

EPJ API webtjeneste status

Tjenesten aksepterer
foresparsler fra andre
datamaskiner

Portnummer fro EPJ API
webtjeneste

Sikkerthetsmodell

Sertifikat for HTTPS

EPJ APl webtjeneste
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angis katalog for lagring av sikkerhetskopi her. MERK: bruker
av SQL server ma ha rettigheter til lagring i denne katalog.
Dersom automatisk databasebackup er valgt vil verdien angi
tiden databasen trenger for a fullfgre backup. Standard verdi
er 120 minutter.

Knapp for validering av mappe for databasebackup. Resultatet
av testen viser nedenfor knappen. Beskjeden fjernes ved a
taste X

Angir (i sekunder) tidsrommet systemet utlgper pa tid ved
forsgk pa meldingssending.

Angir om lokasjoner med flere applikasjonsservere skal angi
lastbalansering pa applikasjonsserverne.

Angir om stgtte for NHN sikker proxy er aktivert.

Angir grensen for nér RF skal sende M9.6 og M9.8
meldingene med komprimert innhold. Hvis satt til | O
komprimeres ikke meldingene. | 1 blir alle meldinger
komprimert. | >1 vil meldingene bli komprimert nar antall
medfglgende resepter/utleveringer nar terskelnivaet.

A prespecified list of links to morphine equivalence
calculators. The default list contains links to Helfo, Norsk
elektronisk legehandbok and Norsk legemiddelhandbok. The
user can add a new link by clicking the Add hyper link button.
A new empty line is added and the user can add a new
description and link. An existing link can be removed by
selecting it and click the Remove hyper link button.

Angir om webtjeneste for brukerhdndtering er aktiv eller ikke.

Angir port for webtjeneste for brukerhandtering.

Angir om det er sikker forbindelse til brukeradministrasjon
webtjeneste.

Angir om EPJ API-webtjenesten er aktiv eller ikke. Som
standard er den inaktiv.

Nar det er satt til Ja, skal tjenesten veere tilgjengelig fra
klienter som kjgrer pa andre datamaskiner. Nar det er satt til
Nei, godtar tjenesten ikke innkommende anrop fra klienter
som ikke kjarer pa lokalhost.

Porten som brukes av EPJ API-webtjenesten. Standardverdien
er 10081.

Angir om tilkoblingen til EPJ API-webtjenesten er sikker eller
ikke.

Et sertifikat ma velges hvis webtjenesten bruker HTTPS.
Installer sertifikat-knappen kan brukes til 8 installere et nytt
sertifikat.

Nettadressen blir brukt til a koble til tienesten. Hvis tjenesten
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URL uten host og port blir konfigurert som HTTPS mé& nettadressen reserveres og
sertifikatet kobles til porten. Merk at FM admin klienten mé&
kjgres som administrator for dette alternativet.

EPJ APl webtjeneste A list of available API namespace versions for the EPJ APl web

namespace service.

Batch stgrrelse for Antallet referansenumre forespurt i hver M4.1.

referansenummer

Minimum antall Terskelen for nar en ny gruppe med referansenumre skal

referansenummer forespgrres (for eksempel be om en ny tallgruppe nar det er
20 tall igjen i lokal DB).

Funksjon for AK journal Velg Ja, dersom bruker skal fa forslag om & opprette

aktiv antikoagulasjonsjournal nar bruker forskriver legemiddel som
tilfredsstiller krav til virkestoff eller ATC-kode angitt nedenfor.

ATC og virkestoff Angir ATC-kode og virkestoff som er definert som
antikoagulantia med behov for antikoagulasjonssjournal.
Standardverider angitt i systemet er ATC BO1AAO3 og
virkestoffet Warfarin. Flere legemidler kan legges til ved a
klikke knappene ATC eller virkestoff.

ATC Apner sgkebilde for ATC-koder. Valgte ATC-

koder legges til listen over antikoagulantia.

Virkestoff | Apner sgkebilde for virkestoff. Valgte

virkestoff legges til listen over antikoagulantia.

Knappen fijerner valgt legemiddel fra
antikoagulantialisten.

Lagre printerkonfigurasjon Angir om skriveroppsett lagres slik at det er det samme for alle
brukere pd samme arbeidsstasjon, om hver bruker har sitt eget
skriveroppsett, eller om hver bruker har forskjellig oppsett
avhengig av arbeidsstasjon. Velg fra nedtrekkslisten.

Brukere med lesetilgang kan  Velg Ja dersom brukere med lesetilgang skal kunne oppdatere

skrive CAVE CAVE-informasjon. Velg Nei dersom brukere med lesetilgang
ikke skal kunne oppdatere CAVE-informasjon.

Installasjonstype for lokal Velg type fra nedtrekksmeny.

organisasjon

Er pasientens XXX ID Angi til Ja hvis installasjonen krever en XXX ID for

pakrevd? kommunikasjon med EPJ. Hvis XXX ID ikke er ngdvendig vil
PM forsgke a matche basert pa pasientens andre 1D, for
eksempel fadselsnummer.

Husk registreringstype Velg Ja dersom sykehus- og PLO-installasjoner skal huske
hvilken forskrivningstype (e-resept, registrering etc) som ble
brukt sist. Andre installasjoner vil automatisk velge eRp (e-
resept). Velg Nei dersom systemet automatisk skal velge eRp
(eresept).
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